物联网关键技术及其发展
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摘要：阐述了物联网的概念发展，给出了一种被普遍认可的物联网概念，分别辨析了泛在网、传感网、M2M等与物联网密切相关的几个网络概念，并基于已有的物联网体系架构，将几种物联网体系架构进行了对比，分析了物联网的关键技术与标准现状。

物联网作为一种全新的信息传播方式，已经受到越来越多的重视。人们可以让尽可能多的物品与网络实现任何时间、地点的连接，从而对物体进行识别、定位、追踪、监控，进而形成智能化的解决方案，这就是物联网带给人们的生活方式。

1、物联网的概念及其外延
1.1物联网的概念

物联网的概念，于1999年由麻省理工学院Auto-ID研究中心提出，它是把所有物品通过射频识别等信息传感设备与互联网连接起来，实现智能化的识别和管理。受制于当时的技术发展，人们在考虑将物体连接起来的技术时，除了射频识别技术外，没有更多的其他方法，目前看来，这显然是不能接受的。2005年，ITU-T发布了《ITU互联网报告2005：物联网》，对“物联网”涵义进行了扩展，报告分别从物联网的概念、涉及到的技术、潜在的市场、面临的挑战、世界的发展机遇和未来的生活展望6大方面进行了阐述，报告以这样的形式阐述了物联网的概念：信息世界和通讯技术已经有了新的维度：任何人、任何物体，都能够在任何时间、任何地点以多种多样的形式连接起来，从而创建出一个新的动态的网络——物联网。

除了上述两种物联网概念外，现在普遍接受的物联网概念是指通过信息传感设备，运用射频识别(RadioFrequencyIdentification，RFID)、红外感应、全球定位系统(GPS)、激光扫描等技术，按照约定的协议，把任何物品与互联网连接起来，进行信息交换和通讯，以实现智能化识别、定位、跟踪、监控和管理的一种网络，它是在互联网基础上延伸和扩展的网络，其中，全面感知、可靠传递、智能处理，是物联网的3大特征。

1.2物联网的外延

要理解物联网的内涵，除了对物联网的概念有所了解外，还必须清楚传感网、泛在网、M2M、因特网、移动网等与物联网密切相关的概念，图1给出了这几种概念之间的关系，其中阴影部分为物联网的范畴。

[image: image2.jpg]Bl LHRSZHLE




泛在网也被称作无所不在的网络，包括3个层次的内容：(1)无所不在的基础网络。(2)无所不在的终端单元。(3)无所不在的网络应用。其将4A作为主要特征，即可以实现在任何时间(Anytime)、任何地点(Anywhere)，任何人(Anyone)、任何物(Anything)都能方便地通信；传感网，一般指无线传感器网络WSN(WirelessSensorNetwork)，是指随机分布的集成有传感器、数据处理单元和通信单元的微小节点，通过自组织的方式构成的无线网络。传感网与物联网的最大区别就在于传感网不强调对物体的标识，仅仅感知到信号，但并不一定明确标识出是众多被感知物体中的哪一个；M2M是指“机器对机器通信(MachinetoMachine)”，作为实现物联网最常见、最普遍，也是最具有可行性的方法，M2M的应用几乎涵盖了各行各业，其在现阶段以及以后相当长的一段时间内，都将是物联网研究和应用的主力军。

从本质上讲，泛在网、物联网、传感网、M2M实际上表达的是同一个思想，即将信息交互从人与人之间扩大到人与物、物与物之间，从而实现通信应用范畴的极大扩展，以“信息化、智能化”改变人们的生活方式。之所以会产生概念表述的不同，是由于其出发角度的不同。泛在网主要以人为主体，通过泛在的网络构成、泛在计算以及泛在的网络应用满足人们的各种需求；传感网重点强调对于信息的感知，通过对数据进行采集、处理、融合和路由完成对于各种具体应用的数据支持；M2M则主要关注节点之间的通信，通过节点之间的信息交流，使机器设备不再是信息孤岛，实现对设备和资产有效地监控与管理。对于泛在网、物联网、传感网、M2M之间的关系，应以辩证的方法认识到，其内涵是在不断变化的。

2、物联网的发展现状
2.1物联网的体系架构

关于物联网的体系架构，学术界有诸多不同观点。文献提出物联网体系架构应包括3个层次：感知层、网络层和应用层。文献提出物联网体系架构应包括4个层次：感知层、传输层、处理层和应用层。表1对两者的层次结构进行了对比。文中较为赞同文献的提法。其中指出，物联网概念模型已经无法采用传统的分层模型进行描述，采用物品、网络、应用三维模型建立了物联网的概念模型，构成由信息物品、自主网络、智能应用为构件的物联网概念模型。图2为物联网三维概念模型。文献认为，采用分层模型构造物联网的体系结构以及实现模型，得出的结果较为零散且需要进一步分类，从理论上可以说明，物联网是一个复杂的系统，无法采用二维分层模型构造其逻辑模型。采用物联网三维概念模型可以部分解释物联网研究和开发中存在的一些争议。

[image: image3.jpg]x| HBRERRBOERR

fo3s

F%E

B

HHE

B

SR

SR AR LRI
AR R R i

SR A5 LA IS L AKX
[ HCEC ERE WS NCF )

AL AIRE (B G B
e HE AU R PR R R T4 4 4

AP R
ROERESSHUN S

UL 5 RIS 25
REER ¢ 1z W N VRIS S

SR
AR BT I e

SRR 45 Fh A B
A LA R SRR 5

B2 HER





2.2物联网的关键技术

物联网的产业链可细分为标识、感知、信息传送和数据处理这4个环节，其中的核心技术主要包括射频识别技术，传感技术，网络与通信技术和数据的挖掘与融合技术等。

(1)射频识别技术。RFID技术是一种无接触的自动识别技术，利用射频信号及其空间耦合传输特性，实现对静态或移动待识别物体的自动识别，用于对采集点的信息进行“标准化”标识。鉴于RFID技术可实现无接触的自动识别，全天候、识别穿透能力强、无接触磨损，可同时实现对多个物品的自动识别等诸多特点，将这一技术应用到物联网领域，使其与互联网、通信技术相结合，可实现全球范围内物品的跟踪与信息的共享，在物联网“识别”信息和近程通讯的层面中，起着至关重要的作用。另一方面，产品电子代码(EPC)采用RFID电子标签技术作为载体，大大推动了物联网发展和应用。

(2)传感技术。信息采集是物联网的基础，而目前的信息采集主要是通过传感器、传感节点和电子标签等方式完成的。传感器作为一种检测装置，作为摄取信息的关键器件，由于其所在的环境通常比较恶劣，因此物联网对传感器技术提出了较高的要求。一是其感受信息的能力，二是传感器自身的智能化和网络化，传感器技术在这两方面应当实现发展与突破。

将传感器应用于物联网中可以构成无线自治网络，这种传感器网络技术综合了传感器技术、纳米嵌入技术、分布式信息处理技术、无线通讯技术等，使各类能够嵌入到任何物体的集成化微型传感器协作进行待测数据的实时监测、采集，并将这些信息以无线的方式发送给观测者，从而实现“泛在”传感。在传感器网络中，传感节点具有端节点和路由的功能：首先是实现数据的采集和处理，其次是实现数据的融合和路由，综合本身采集的数据和收到的其他节点发送的数据，转发到其他网关节点。传感节点的好坏会直接影响到整个传感器网络的正常运转和功能健全。

(3)网络和通信技术。物联网的实现涉及到近程通讯技术和远程运输技术。近程通讯技术涉及RFID，蓝牙等，远程运输技术涉及互联网的组网、网关等技术。

作为为物联网提供信息传递和服务支撑的基础通道，通过增强现有网络通信技术的专业性与互联功能，以适应物联网低移动性、低数据率的业务需求，实现信息安全且可靠的传送，是当前物联网研究的一个重点。传感器网络通讯技术主要包括广域网络通信和近距离通信等两个方面，广域方面主要包括IP互联网、2G／3G

 HYPERLINK "http://www.c114.net/keyword/%D2%C6%B6%AF%CD%A8%D0%C5" \t "_blank" 移动通信、卫星通信等技术，而以iPv6为核心的新联网的发展，更为物联网的提供户高效的传送通道；在近距离方面，当前的主流则是以IEEE802.15.4为代表的近距离通信技术。

M2M技术也是物联网实现的关键。与M2M可以实现技术结合的远距离连接技术有GSM、GPRS、UMTS等，WIFI、蓝牙、ZigBee、RFID和UWB等近距离连接技术也可以与之相结合，此外还有XML和Corba，以及基于GPS、无线终端和网络的位置服务技术等。M2M可用于安全监测、自动售货机、货物跟踪领域，应用广泛。

(4)数据的挖掘与融合。从物联网的感知层到应用层，各种信息的种类和数量都成倍增加，需要分析的数据量也成级数增加，同时还涉及到各种异构网络或多个系统之间数据的融合问题，如何从海量的数据中及时挖掘出隐藏信息和有效数据的问题，给数据处理带来了巨大的挑战，因此怎样合理、有效的整合、挖掘和智能处理海量的数据是物联网的难题。结合P2P、云计算等分布式计算技术，成为解决以上难题的一个途径。云计算为物联网提供了一种新的高效率计算模式，可通过网络按需提供动态伸缩的廉价计算，其具有相对可靠并且安全的数据中心，同时兼有互联网服务的便利、廉价和大型机的能力，可以轻松实现不同设备间的数据与应用共享，用户无需担心信息泄露，黑客入侵等棘手问题。云计算是信息化发展进程中的一个里程碑，它强调信息资源的聚集、优化和动态分配，节约信息化成本并大大提高了数据中心的效率。

2.3物联网的标准现状

由于物联网涵盖的内容和涉及到的技术广泛，目前国际参与物联网标准制定的组织众多，尚无一个组织制定出完整的物联网标准体系。表2列出了主要国际标准制定组织及其研究方向。
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我国研究物联网的标准组织主要有传感器网络标准工作组(WGSN)和中国通信标准化协会(CCSA)。WGSN是由国家标准化管理委员会批准筹建，全国信息技术标准化技术委员会批准成立并领导，从事传感器网络标准化工作的全国性技术组织。目前WGSN已经建立了若干的标准制定项目组，其中，协同信息处理支撑服务及接口在国际标准化组织中推动了目前一个新的工作项目，2010年3月，这项标准已经通过了新工作项目的投票，即将启动国际标准化的制定工作。CCSA于2010年成立了泛在网技术工作委员会(TC10)，专门从事物联网相关的研究工作，先后启动了《无线泛在网络体系架构》、《无线传感器网络与电信网络相结合的网关设备技术要求》等标准的研究与制定，但尚没有发布标准文稿。

3、结束语
随着技术、标准和体制的不断成熟和完善，物联网将对改善人们的生活方式带来便捷的作用。但物联网的发展仍处于初级阶段，实现过程中仍然存在一定的问题，比如安全、标准、商业模式等，需要努力攻克核心技术，尽快制定物联网国际标及一系列相应的配套法律规范，不断地将其完善。

