中科院量子通信最新进展：城域网技术已经成熟
来源：互联网
第三届世界互联网大会于11月16日在乌镇召开，国内互联网大佬悉数参会。在当天下午，大会举办了领先科技成果发布活动。

中国科学院量子信息与量子科技前沿卓越创新中心主任潘建伟详细介绍了中国科学院在量子通讯方面的最新基站。

潘建伟说，ICT技术的进步给人们的生活带来了很多便利，但也伴随着各种各样的网络安全风险。比如说在终端，在传播线路中，在服务器上，都有各种各样的安全漏洞。为了解决这些问题，可以用身份认证来确保用户的合法性，用数据加密来保证传输过程当中信息不会被泄露，也可以通过数字签名保证信息不会被窃取。但是随着计算能力的快速提升，所用的这些加密算法都会被逐渐的破解，比如说像ISA512位，1999年就被破解了，768位2009年被破解，1024位大家也开始怀疑不久的将来会被破解。

这个时候，量子通讯作为一种解决方案就应运而生了，那么利用单光子不可分割性，这个窃听者没有办法把它的光子拿走一半进行信息窃取。同时如果对信息进行复制，通信双方很快就可以感知到了，可以选取另外一条安全的线路来生成密码，实现安全的量子密钥分发。在量子密钥分发帮助之下，我们可以实现一次基于量子力学的不可破译的加密方式，它是无条件安全的。为了实现广域的量子通讯网络，一种理想的方法就是先用光纤实现城域网，利用卫星实现广域网，利用中继器把两个城市之间连接起来，就可以实现广域的量子通信。

到目前为止，中科院量子中心在相关部门的支持之下，已经实现集成化的量子通讯终端，通过交换实现局域网之间无条件的安全，也可以实现量子网络的推广，目前的能力已经能够覆盖大概6000平方公里的城市，来支持千节点、万用户的主网的需求，城域网的技术目前已经是比较成熟了。为了实现广域量子通讯，中科院量子中心正在国家相关部门的支持之下，来实施一个京沪干线大尺度的光纤骨干网工程。今天是非常有意义的一天，已经开通上海到合肥的网络，它将用于银行和金融的交易分析，也可以用于银行数据的远程灾备和银行业同行业的数据灾备，为了实现全程化广域量子通信，目前在中科院先导科技专项的支持之下，正在努力通过对“墨子号”卫星实验任务完成，实现广域量子体系构建。 
