
聚焦核心赛道与技术，是德科技发布2023年前沿趋势预测 （上篇）

来源：微波射频网
是德科技密切关注行业发展新动向，于近期发布了2023年主要技术趋势预测，内容涵盖软件开发、测试自动化、量子计算、电动汽车、6G、云经济、数字孪生、人工智能以及网络安全等热点话题。此次关于趋势预测的文章共分为上下两篇，上篇重点围绕软件、测试自动化和网络安全，以及云经济、数字孪生和人工智能等有望获得蓬勃发展的技术进行了深入探讨和解读，以把脉趋势、洞见未来。
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趋势一：软件将加速发展
1.  “数字鸿沟”将决定企业的成败
对于许多企业来说，将“数据见解”转变成商业价值一直是难以实现的目标；然而人工智能（AI）技术的成熟最终会让这一目标成为可能——企业可以提炼数据信息，并付诸行动。这种趋势在未来五年将会不断加速；那些能够把数据成功转化为商业行动的企业有望获得蓬勃发展。他们的首席信息官所青睐的解决方案会兼顾以下四个方面：低代码可扩展性、用户体验更直观、API 更为丰富以提供最大限度的可组合性，以及具有突破性的分析见解。那些不能提供这些能力的公司将会陷入“Excel 虫洞”——财务变差和竞争力下滑在所难免。
2.  人才 2.0：数字敏捷性成为必须
数字敏捷性将会提高到新的等级，除了IT部门以外，企业里的所有人才都必须具备基本的软件开发技能。行动快速的企业将会凭借数据科学脱颖而出。
3.  自动化影响人才的招聘和保留
在 2023 年，自动化趋势依然强劲——尽管经济存在不确定性。在未来几年中，自动化和系统环境的升级将会冲击企业留住员工的能力。员工会寻求更多选择，把目光盯向那些采用智能自动化系统、能使他们专注于回报更高和具有创造性任务的企业。那些不向自动化转型、仍然坚持手动为先的企业，将在人才竞争方面越来越乏力。
4.  软件开发走向机器人编程
虽然已经习惯了数字通信中的文本预测，但人们可能会惊讶地发现，这些功能也存在于软件开发当中。在某些环境里，机器人会建议如何完成代码；未来几年，这种情形就会屡见不鲜。到 2028 年，世界上一半以上的软件代码都会是由机器人（而不是人工）编写的。
5.  现实世界和虚拟世界相融合，效率步入新时代
2023 年，人们将见证数字孪生技术在物理系统中的应用取得巨大进步。这将为各行各业带来诸多好处，例如医疗保健行业、制造业、零售业等等。设想一下在手术当中，外科医生可以随时从 AI 助手那里查看解剖数据和患者病史，而不必再靠回忆调取这些细节。听上去像是幻想，实际上为了实现这一点，诸多工作已在进行之中。预计明年会有越来越多的公司打破现实世界与虚拟世界之间的界限。
趋势二：软件自动化和质量
1.  自动化测试设计
传统的测试自动化本身仍然需要手动编写代码以完成测试。基于模型的方法是从中心模型生成测试；而“自主测试设计”则更进了一步，它是自动生成这些模型。这意味着，该模型可作为待测系统的“数字孪生”自动生成，并自动创建和执行实际测试。这就大大简化和优化了测试，可以提高测试质量，缩短上市时间。因此，“自主测试设计”将会成为 2023 年的主流测试方法。
2.  测试的可持续性
传统的测试自动化是基于需求，在指定时间段（例如，晚上、周末和发布之前）运行大量固定测试。每个测试的执行都需要耗费大量算力，这既有能源成本，又会影响环境。随着能源价格上涨和可持续性意识的增强，这种传统的“非智能”自动化测试将被智能的“测试优化”——只运行针对具体问题的测试——所取代。
3.  元宇宙作为平台
为了与客户保持接触，供应商需要拥有多种渠道；网络和手机最为常见，此外还有专用的移动 app、售货亭、物联网设备、ATM、机顶盒等。预计 2023 年，关于元宇宙被视为未来与客户互动的一个重要渠道的讨论将会越来越多。这个截然不同的渠道也为测试厂商带来了新的设计、构建和测试任务——意味着，他们都需要一个移动应用、一个网站和一个元宇宙平台。非同质化代币（NFT）可视为一个元宇宙环境，它为交付产品和服务提供了一种新方法。测试元宇宙是一项艰巨的任务；这将为测试自动化技术带来许多挑战，同时也为这个领域的加速创新带来了机遇。
4.  通过人工智能（AI）提供质量和操作保证
在数字优先的世界中，随着复杂性的增加，数字产品将会受到更严格的审查。对于安全关键型系统来说，此前的审查已经很严格，但到 2023 年，预计所有领域都会更严。产品的内容，包括所有的组成部分和第三方组件都必须逐项列出并进行认证，确保全部都是真实和原创的。随着产品变得更加智能，人工智能（AI）在系统和设备中的应用变得更加广泛，它们的操作也将更加微妙和复杂。对这些系统进行测试时，需要用更智能的技术来理解测试响应，并根据可接受的操作进行验证——这就导致了需要使用 AI 来测试 AI。
5.  人人都是开发者
随着精通数字技术的人员越来越多，传统的非技术受众对于使用更复杂的系统越来越精通、越来越自信。随着用户体验设计和可用性提升方面的进步，这些新的非技术用户可以通过低代码或无代码技术进行开发，满足其特定需求——在许多情况下，不需要再为技术团队提供单独的文档供其实施。这就缩短了交付时间，降低了误解风险，提高了整体效率。
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趋势三：蓬勃发展的技术
1.  云经济将缓解市场对于经济衰退的担忧
对于 2023 年经济衰退的担忧将促使更多企业把数据密集型任务转移到云端，以降低基础设施和运营成本，同时改善网络安全。将应用转移到云端也有助于企业提供更好的数据驱动的客户体验。例如，一些先进的仿真和测试数据管理功能（比如实时特征提取和加密等）将会允许使用基于云的安全数据网格。该网格可以在更丰富的数据集上运行新的算法，促使客户更快获得更深入的洞察力。在未来一年里，面对经济的不确定性，云技术有望给许多公司带来惊喜。
2.  不惧经济困难，发力部署数字孪生
2023 年，研发效率倍受重视；预计在系统设计和测试过程中，使用数字孪生的情况会明显增加。数字孪生有助于加快设计周期，实现更有效的软硬件协同设计、更稳健的产品、更低的成本，以及提高可制造性和服务能力。在未来一年里，将会有更多的互联平台通过数字孪生来设计和测试完整的产品。
3.  加密技术的进步加强了云和网络安全
出于安全考虑，许多企业对于采用基于网络和云的软件和服务一直犹豫不决。预计到 2023 年，这些顾虑将被打破——通过强大的加密功能和对测量参数及数据的严密访问控制，用户可以获得前所未有的（从探测到云再到后台）数据完整性保证。因此，预计未来一年将有更多的云和网络安全投资，帮助企业应对不断扩大的威胁。
4.  自动化：经济低迷时的“安全带”
在当今不确定的环境下，人们特别需要可以降低人力需求的技术，例如自动化和机器人。自动执行重复仿真任务和测量任务的工具有望迎来更大的投资。这些工具可以通过自动捕捉和修复错误来确保测试结果的有效性，并通过消除人为导致的变化来提高测量质量。借助这些及其他的自动化功能，员工可以根据收集到的新见解采取行动，并专注于更具战略意义的工作。
5.  AI 和 ML 压低了数据量激增的成本
自动化和 AI/ML 技术方兴未艾。它们有助于降低不断增长的测量数据的管理成本。这些技术还将减少对数据集进行手动分析和提取关键元数据的需求，还可从真实的被测器件故障中快速锁定测量误差，从而加速分析，减少精力浪费。
6.  支持关键测量，实现绿色能源目标
在 2023 年，减少碳排放仍是达到政府要求、满足社会需求的一个重点。人工智能/机器学习有助于优化工商业基础设施（如数据网络）的测量和监测，从而推动更高层级的能耗管理。
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趋势四：网络安全
1.  人工智能的攻击性
深度伪造（Deepfake）技术除了可以伪造政治混乱、网络聊天和篡改视频以外，很快还会有新的变化。多年以来，安全专家一直警告深度伪造技术实施社会工程攻击的可能性。目前该技术已经足够成熟，到 2023年人们很可能会看到它被黑客成功利用。伪造的图片、音频和非常逼真的对话将会泛滥成灾，都是为了欺骗接收人共享个人数据或其他敏感信息。这种深度伪造威胁不只针对消费者；人们很可能会看到不法分子试图攻击财富 100 强企业的 CEO，进行敲诈或诽谤。
2.  家中的黑客
随着物联网设备的日益普及，黑客将不再匿名或隐藏，而很可能就在智能家居中构成有形的威胁。预计威胁实施者可能会进入网络摄像头、麦克风、智能电视和其他互联设备，索要转账或银行账户信息。有鉴于此，物联网制造商将不得不制定他们对物联网勒索的反应措施。
3.  黑客的终极游戏：物理损害
传统意义上的黑客可能还遵守他们的“江湖规矩——限制物理破坏”，但那些日子已成历史。2023 年可能会出现更多极具针对性的 OT 攻击，就是要禁用或破坏系统，并且终极目标是伤害到人。例如，针对医疗救生设备的勒索软禁攻击将会成为他们的日常。
4.  不断演变的网络保险业
在过去，网络保险公司依照公司的成熟度和面临的威胁类型，喜欢采用是与否的承保方式。但是到 2023 年，情况可能会发生变化，保险公司将会谢绝承保更多企业，并将引入基于风险的定价体系，以应对动态变化的威胁环境。我相信人们会看到更多的豁免条款，拒绝涵盖勒索软件和其他特定类型的攻击。

