网络测试仪表知识
一、概述

（一）用途

随着网络应用的普及和深入,网络的建设、维护和故障诊断面临着巨大挑战：网络的规模越来越大、组成网络的设备越来越复杂、在网络中运行软件系统越来越庞大、网络承载的业务越来越多等等。通过网络测试仪表可以方便地对网络运行情况进行有效分析，可以发现潜在的故障，防患于未然，避免网络瘫痪，同时可在网络发生故障时，尽快查明，迅速解决问题，避免损失扩大。网络测试仪表是保证网络及网络设备高性能、高可靠性和高可用率的基本手段,在网络设备研发、网络建设和发展中起着越来越来重要作用。
（二）分类与特点
网络测试仪表种类比较多，根据应用范围，大体上可以分为：线缆分析仪、网络运行模拟工具、网络协议分析仪和网络测试仪等几类产品。
●  线缆分析仪特点
主要功能是检测线路的通断状态。测试功能主要有电缆扫描、接线图测试、电缆走向识别、电缆电气性能测试、故障检测（错对、串绕、开/短路）等，检测的电气性能参数有衰减（Attenuation）、衰减串绕比（ACR）、近端串扰（NEXT）、特性阻抗（IMPEDENCENEXT）等。线路介质种类繁多（三类线、五类线、单模光纤、多模光纤、铜缆等），接口类型也较多（RJ45、BNC、SC、RS232等）。
目前，电缆测分析仪中国电子科技集团41所、IXIA、FULKE、Agilent公司有产品。

●  网络运行模拟工具特点
该类仪器可按设定流量向被测网络发送指定大小的数据报，模拟出运行网络流量状况，再现网络真实的运行情况。当网络出现故障时，可用来再现网络故障时的运行状况，方便查找问题之所在。目前，网络运行模拟工具思博伦、安立等公司有产品。
●  网络协议分析仪特点
主要用于捕获网络上的数据帧，通常使用专用硬件或计算机网卡对网络中的数据进行捕获、查看解析数据帧，再分析这些数据，检查网络故障，及时解决问题。主要包括数据帧捕获、过滤与触发功能、对各种协议进行解析、数据帧生成、网络监控等基本功能。

●  网络测试仪特点
能对网络设备、网络及网络系统提供综合测试。目前，网络测试仪中国电子科技集团41所、思博伦、IXIA、FULKE等公司有产品。
（三）产品国内外现状

国内进行网络测试仪器研究与开发的厂家主要有中国电子科技集团41所、中创信通、北京通测科技等几家单位生产网络测试仪千兆手持式网络仪、计算机网络协议分析仪等产品。
国外网络仪生产厂家：思博伦通信、IXIA公司与福禄克网络公司，技术水平领先。
（四）技术发展趋势
· 网络测试集成化；
· 分布式测试；
· 测试重点将逐渐转向稳定性测试；

· 网络的安全性测试将得到重视。
二、网络测试技术
１、网络测试标准

在实际的测试过程中，由于测试的类型、参数定义、测试包大小、测量时间等因素都会对测试结果产生影响，因此测试方法的标准化至关重要。为此互联网工程任务组（IETF）成立了基准方法学工作组（BMWG），该工作组以RFC 文档的形式提出了关于网络测试的相关建议，以规范对各种网络设备互联技术的性能测试。

    在网络互连设备测试方面，测试标准是RFC2544。RFC2544涵盖了IP 网络2-7层所有测试，具有一般的指导意义。在局域网交换设备方面，依据是RFC2889标准。RFC2889 是基于RFC2285LAN 交换机的基本术语和RFC2544相关测试方法，专门针对以太网交换设备提出的一个局域网测试规范。在测试防火墙性能方面，如测试最大连接速率(maximum TCPconnection establishment rate)、拒绝服务处理(denial of service handling )、HTTP传输速率(HTTP transfer rate)及连接延迟(latency)等，其它测试项目可查阅RFC3511标准。从测试对象来讲，可以分为网络设备测试与网络测试两部分。

2、设备测试

设备测试一般可以分成功能测试、性能测试、一致性测试、可靠性测试等几方面。

●　功能测试

设备功能测试主要对设备的接口、通信协议、数据包转发、管理控制、安全等多方面功能进行测试，以验证设备功能是否满足标准或使用者的需求。

●　性能测试

设备性能测试主要是对设备的基本转发性能、协议处理性能进行测试，为使用者提供测试依据。
●　协议测试

网络协议测试主要包括一致性测试和互操作性测试。

●　可靠性测试

可靠性和稳定性的测试一般采取加重负载的办法来评估和分析设备在长时间、高负载情况下的运行能力。

3、 网络测试

网络测试主要包括网络性能测试和网络应用测试等方面。

●　网络性能测试

网络性能测试是计算机网络和电信网络研究领域的热点问题。从网络出现，网络性能测试就贯穿在整个网络生命周期。

●　网络业务测试

随着以P2P应用，VoIP应用为代表的新型互联网业务的广泛使用，以及以3G业务、IPTV业务、视频监控业务为代表的逐步开展，现有网络正逐步向具备数据、语音、视频多业务承载能力的方向发展。在此背景下，必须在网络层性能测试的基础上进行网络业务测试，才能全面、准确地评估网络开展网络业务的能力。

目前，在承载网的测试评估中，主要采用两种网络业务测试方法，即网络业务仿真测试和被动业务流量分析。网络业务仿真测试是指在网络中接入层、汇聚层和骨干层选取若干业务测量点，使用应用层测试仪表构建业务模型，仿真并发送特定业务流量，对网络的业务支持能力、业务质量进行定量评估。被动业务流量分析是指在网络中的接入层、汇聚层和骨干层选取若干业务测量点，但不主动仿真并发送特定业务流量，而是对网络业务流量进行捕获分析，实现对网络的业务流量、业务质量和业务状态的测量评估。
三、主要技术指标

由于网络仪表指标参数很多，用户需要根据测试目的进行选择，不必全部要求全部满足，只要满足测试要求即可。
1、接口要求
●　接口种类
必须考虑测试仪表单块接口模块上提供测试接口的数量、类型（电口、光口）与速率（10/100/1000M、10G）、是否满足测试要求。

●　接口数量
为了满足测试和维护的要求，仪表应具有高密度，易扩展、灵活组合的特点。可通过增加测试模块的方式来扩展增加接口。

●　可扩展性
为了满足扩展升级和大规模测试的需要，要求可以支持级联，要求可以支持GPS（或CDMA或北斗）同步，实现异地测试。
2、 功能要求
●　流量发送和接收能力

仪表应具有强大流量发送和接收能力，每端口应能发送超过32k条独立流，接收分析64k条独立流，至少支持6个VFD域，以产生上亿条循环流，使用户可以验证更复杂更大容量的设备。

●　流分析与过滤能力

仪表应具备强大的分析过滤功能。至少支持5个过滤器，用户可以通过过滤器任意跟踪、分类、统计分析流量。

●　流编辑能力
用户应能够对每一个流进行协议封装编辑，应能支持基于XML格式的流量编辑模板，除了默认内置大量现有协议模板以外，应该支持添加用户自定义模板。

●　基于每条流的实时统计与分析

仪表应提供详尽的基于每条流的统计结果，每条流均可提供多达40个测试点：可以同时统计TX/RX报文数，最大/最小/平均时延，时延抖动和时延分布，正序或错序等多种结果。
●　实时状态指示能力

仪表应具有实时状态指示能力，指示所有物理链路，逻辑连接和仿真路由器的状态。

●　包捕获和解码能力

应能支持双向的控制平面包捕获，以诊断或调试来自/到达被测设备的双向流量。
●　用户配置帮助向导

仪表应能提供有效率的用户配置向导，帮助用户进行地址、拓扑、流量、VLAN、优先级、各种协议的自动配置。用户可以方便快捷的生成成千上万的端节点之间的流量，生成复杂的MPLS VPN测试配置及标准的RFC2544和RFC2889测试配置。

●　全面支持Ipv6

仪表应能全面支持Ipv6，提供实时的IPv6数据统计 (Tx & Rx) 及控制消息 (e.g., IPv6 Ping)， 支持各种协议（ND，PPPoX，RIPng，OSPFv3，BGP＋，ISISv6，6PE等），支持IPv4和IPv6的混合流量发送。

●　交互式控制模式

仪表应能支持交互式模式，在数据平面进行线速流量发送的同时可以实现对控制平面的完全控制，在测试进行时可以实时的Stop, Start, Modify, Add, Delete 任何测试参数。也可以实时改变数据平面每条流的流量大小，并且实现流量的平滑变化，可以实时的看到变化结果。
●　图形化自动测试流程设计

仪表应支持图形化自动测试流程设计，以满足压力测试，功能测试，稳定性测试和负面测试的需要。
●　实时的事件日志和高级诊断能力
    仪表应能提供实时的事件日志、可以debug仪表内部或每个模拟路由器之间的双向协议交互信息，可以选择需要查看的会话，过滤不需要的会话，提供查错的便利工具。

●　测试结果及存储要求

仪表必须具有强大的数据处理能力，能够提供实时的图形化的统计结果和计数器结果，及测试结束后详细的详细测试记录。

●　仪表的用户编程

仪表应提供Tcl或其它语言开发库，便于用户自定义测试。

●　集成RFC基准测试方法学

仪表应提供标准的测试方法学套件，如RFC-2544/RFC-2889/RFC-3918/RFC3393，使测试可以在统一、公平的条件下进行可重复性的测试。

●　支持实时PRBS误码测试

●　支持高精度时延测试

要求仪表具有恒定，可忽略不计的自环时延，以保证时延及抖动测试的精确性。无论采用什么测试端口，无论测试端口的数量和流量负载是多少，自环时延都应至少小于0.02us。

●　高精度结果采样

要求仪表具有低至1ms的采样精度，以实现主备倒换、路由收敛时间等测试。
●　每端口支持超过500种不同速率的流

在IPTV，VoIP，Triple Play以及QOS测试中，通常需要配置大量不同速率的流来进行仿真，所以仪表应该支持每端口超过500种不同速率的流。

●　支持非对称流量吞吐量测试

要求仪表可以支持上下行流量不对称的吞吐量测试，以满足接入设备性能测试的需求。
3、　协议功能及性能要求

●　支持IGMP v1/2/3、MLD v1/2组播注册协议

每端口应能支持20000个组播组、支持IGMP/MLD Querier、支持IGMP/MLD头的长度错误和校验和错误插入、支持IGMP over VLAN, Q-in-Q, GRE, PPPOE等。
●　仪表应具有路由协议支持能力

Interior Gateway Routing Protocols、RIP, OSPF, IS-IS等路由协议支持能力。
●　支持应提供方便快捷的路由拓扑生成器
可以生成Tree、Grid、Full mesh、Ring 及 Hub& Spoke多种路由拓扑。

●　支持将真实世界路由导入测试仪

●　可扩展支持协议一致性测试

●　支持城域以太网MEF测试

支持PBB/PBT、EOAM协议仿真，可选支持MEF协议一致性测试。
4、IPTV/Triple-Play测试功能

●　支持IPTV Channel Zapping测试

支持IPTV over DHCP、VLAN, Q-in-Q, GRE, PPPOE,支持真实组播源。
●　支持MDI视频质量测试

支持实时分析和事后分析语音MOS及MDI评分、TVQM视频质量测试等。
●　支持DHCP协议

仪表应既能仿真DHCP客户端，又可以仿真DHCP服务器端。
●　支持PPPoX协议

应既能仿真PPPoX客户端，又可以仿真PPPoX服务器端。
●　L4-7层测试功能
测试仪表应支持对协议的客户端/服务器端仿。
四、选购注意事项

由于网络仪表功能较多，选择起来相对较困难。主要遵循以下原则：

●　采购预算经费；
●　测试接口、测试功能是否满足测试要求；
●　使用的便利性；
●　是否具备扩展功能：未来采购新的测试模块或测试软件即可扩展测试功能，保护您的投资；
●　供应商的售后服务质量。
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