从三个指标可以判断，物联网产业将迎来拐点
来源：互联网
当我们判断一个产业发展是否进入拐点有这样几个关键指标，一是核心关键技术是否获得突破，二是相关产业是否发展起来，三是生态是否建立。从这三个维度看，物联网产业从关键技术的突破、相关应用与生态的发展来看，走到今天已经迎来了拐点，有望从“想象美”变成“现实美”。但同样，物联网产业规模化与碎片化并存，面临安全风险等挑战，如何突破这些瓶颈?从哪些维度给力能让物联网进入快速发展的轨道?在日前举行的2016年世界物联网博览会上，《中国电子报》记者几天的采访，有一些收获。

物联网产业发展进入拐点
前几年，当大家谈及物联网，都认为它看起来美好但缺乏“现实美”，处于产业的萌芽状态。但是今天“看起来美”正在变成“现实美”。从有关专家对产业发展是否进入拐点给出的三个指标来看，现在中国物联网产业的发展已经进入规模化发展的前夜，迎来拐点。

从产业规模来看，中国物联网产业年复合增长率已经超过25%，从2009年的1700亿元跃升至2015年超过了7500亿元，其中传感器和无线射频识别市场规模分别接近1000亿元和373亿元，机器到机器应用的终端数量超过1个亿，占全球总量31%，成为全球最大市场。

从关键技术的维度看，中国在芯片、传感器、智能终端、中间件、架构、标准制定等领域取得了一大批研究成果。其中光纤传感器、红外传感器技术达到国际先进水平，超高频智能卡、微波无源无线射频识别(RFID)、北斗芯片技术水平大幅提升，微机电系统(MEMS)传感器实现批量生产，物联网中间件平台、多功能便捷式智能终端研发取得突破。

从应用的维度看，目前中国在智能交通、车联网、医疗健康等领域已形成一批成熟的运营服务平台和商业模式，高速公路电子不停车收费系统(ETC)实现全国联网，部分物联网应用达到了千万级用户规模。中国正在加速推进产业互联网与《中国制造2025》，制造业与互联网的深度融合，又给物联网产业的发展带来了更大的想象力。

而从标准体系的构建来看，中国制定了物联网综合标准化体系指南，从基础共性和行业应用两个方面推进物联网标准化工作，梳理标准项目共计900余项，推动物联网概览等成为国际标准，国际标准制定话语权明显提升，物联网标准体系初步完善。

从区域聚集的维度看，目前中国已形成环渤海、长三角、泛珠三角以及中西部地区四大区域物联网产业集聚发展的空间格局。无锡、重庆、杭州、福建等国家级物联网产业基地建设已经初见成效，北京、上海、深圳、成都等地物联网产业园区建设蓬勃发展，众多产业联盟加速了产业链上下游资源整合，物联网产业集聚效应日益凸显。

而从全球网络技术发展的维度看，今年6月份在韩国釜山3GPP会议上，窄带物联网标准NB-IoT获得通过，其所带来的广覆盖、大连接和低功耗等问题，给物联网开辟了很好的前景。5G设计可做到一平方公里支持一百万个物联网终端，大大扩展了物联网的应用，促进物联网和移动互联网深度融合。

拐点面临挑战
管我们从关键技术、应用等维度取得了一定的成果，但事实上，物联网在很多维度依然面临很大的挑战，而随着物联网深入和广泛应用，涌现出诸多的新问题需要加快解决。

最近美国发生的网络瘫痪事件，有大量的攻击就来自智能物联网设备，让物联网安全再度被提到更高层级。物联网节点分布广、数量多、环境复杂，安全性相对脆弱。随着网络化和智能化的推进，传统信息系统具有的安全问题迅速扩散到智能装备和产品。智能控制系统大量应用，其安全漏洞会带来风险，车联网等新兴应用的安全性也面临一定考验。信息安全、网络安全一直就是发展物联网的重中之中的问题。倪光南院士表示。

从关键技术的维度看，物联网领域芯片、传感器、操作系统等核心基础能力依然薄弱，高端产品研发能力不强，特别是传感器企业规模普遍较小，缺乏有竞争力的核心技术，在智能传感器的设计、加工、制造方面与国外差距较大，高端需求大量依赖进口。

就在我们看到物联网在一些行业正从尝试性的应用向规模化拓展的同时，也不能太乐观。“各行各业对物联网产品的需求是不同的，大多数传感器产品在开始时面对的是小众客户或长尾市场，很长时间以来物联网存在标准与应用的碎片化现象，这就制约了物联网产品规模化效应的发挥，产品没有规模其价格就难以下降，反过来又影响到推广。”中国工程院院士邬贺铨说。

物联网与行业融合发展有待进一步深化。成熟的商业模式仍然缺乏，部分行业存在管理分散、推动力度不够的问题，发展新技术新业态面临跨行业体制机制障碍，跨领域的数据资源开放、共享和协同还存在较多障碍。

此外，目前我们看，具有较强资源整合能力和产业引领能力的龙头企业数量还非常有限，大中小企业梯次协同发展格局尚不完善，技术研发、成果转化、产品制造、应用部署等环节需要形成更大合力，产业示范工程对产业发展的带动作用有待进一步加强。

国家物品编码中心有关负责人在接受《中国电子报》记者采访时表示，事实上我们物联网标准体系仍不完善，一些重要标准研制进度较慢，跨行业应用标准制定难度较大。

从哪些维度加速拐点突破
邬贺铨院士表示，物联网的碎片化和市场难以启动的问题，有两个比较好的解决途径，其一是政府购买和服务化，其二是要善于借力军民融合。传感器品种多，技术跨学科，开发成本高，尤其是高端传感器，企业不愿承担开发风险，我国高端传感器基本上进口。国防应用需要很多种高端传感器，美国通过国防科研费用支撑高端传感器的开发，通过军转民迅速降低产品的价格，即国防费用承担了前期的研发成本与风险，这既满足了国防批量的需要又开拓了民用领域。我国研究机构也开发了不少过国防用的高端传感器，现在需要加大军民融合的力度。

记者在采访中了解到，事实上在车联网领域，已经有包括深圳等几个城市在着手网约车监管或是车辆运营综合服务平台。政府购买服务，一方面是治理城市和提供更好的城市服务有这样的需求，另一方面又能够起到撬动市场的良好作用。

而从安全的维度看，并不是所有的设备都需要连接到互联网上。邬贺铨表示，相对智能手机操作系统是数百万行代码，PC上的操作系统5000万行代码，传感器操作系统也就1万行代码，传感器因软件程序简单而少有漏洞的机会，而且物联网通常是企业性或区域性，不需要连到公众互联网，避免了遭遇外部黑客和木马的攻击。

有专家表示，物联网的安全要从各个维度来推进，从技术的层面，要加强物联网架构安全、异构网络安全、数据安全、个人信息安全等关键技术和产品的研发，从标准和规范等层面要强化安全标准的研制、验证和实施，满足公共安全体系中安全生产、防灾减灾救灾、社会治安防控、突发事件应对等方面对物联网技术和产品服务保障的要求。同时，加强物联网安全技术服务平台建设，大力发展第三方安全评估和保障服务。建立健全物联网安全防护制度，确保工业、能源、电力、交通等涉及公共安全和基础设施的物联网应用的安全可控。

物联网的发展将会带来巨大变量，改变很多行业发展的模式，而同样物联网的发展需要相关的法律法规能够更好地相适应。以车联网为例，车联网将是物联网最大的驱动力之一。业界预测，2020年全球车联网有望突破1000亿欧元的规模，中国将占三分之一。汽车本身就是物联网的节点，物联网正重新定义汽车。一部好的汽车会有上百个传感器。自动驾驶汽车是物联网、移动互联网、云计算和大数据技术与先进汽车技术融合的集中体现。但车联网的发展必须有与之相适应的法律法规。

联通智网科技有限公司车辆信息化产品基地副主任孙锐在接受《中国电子报》记者采访时表示，在推动车联网的过程中，车联网的解决方案需要基于相关的法律法规和标准来设计，如果在这个维度的信息不明确，就很难进行相应的设计。

目前国家已经制定发布《车联网创新发展工作方案》，协同推进车联网产业发展。而在这次世界物联网博览会上，有关部门表示，国家正在加快推进配套法律法规和政策制定，充分发挥跨部委、跨行业协同工作机制的重要作用，制定智能汽车上路行驶、道路测试等配套法律法规和政策;统筹推进各示范区工作进展，结合各地产业基础和优势差异性，形成功能重叠适度、区域各有特色、全国“统一联动”的车联网示范区布局。

